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casto kladene otazky.

k bezpecnostnimu incidentu

V tomto dokumentu naleznete odpovédi na nejéastéjsi otdzky tykajici se bezpeénostniho incidentu
a mozného Uniku osobnich udaju.

Obecné otazky

1. Jaké konkrétni idaje mohly uniknout?

Presny rozsah v tuto chvili s jistotou nezname a situaci nadéle provéfujeme. Preventivné proto radgji pocitdme s maximalnim moznym
rozsahem, tedy Ze mohly uniknout identifika¢ni a kontaktni tdaje, idaje o pojistné smlouvé a souvisejici dokumentace (napriklad hlaeni
pojistné udalosti, zdravotni dotaznik nebo lékarské zpréavy) a historické hovory z klientského centra do roku 2021.

2. Kdo za Utokem stoji?

VySetfovani incidentu ukézalo, Ze za Gtokem stoji mezindrodni organizovanéa skupina. Situaci nadéle aktivné Fesime ve spolupraci
s bezpecénostnimi odborniky, dohledovymi organy i organy ¢innymi v trestnim Fizeni.

3. Jak k Uniku dat doslo?

Neslo o pfimy Utok na nade interni systémy. Kyberneticky Gtok typu ransomware zasahl nejprve dodavatele, ktery pro nés zajistuje Cast
technické infrastruktury. Pfes n&j se GtoZnici dostali i k ¢asti nasi IT infrastruktury, a tim i k nékterym osobnim Gdajam klientd.

4. Co pro ochranu klientd Simplea déla?

Klienty, jejichZ osobni Gdaje mohly byt timto incidentem dot&eny, prib&zné informujeme individualni e-mailovou komunikaci pfimo
my nebo prostrednictvim skupiny Partners. Vzhledem k rozsahu incidentu mize doru¢ent ozndmeni probihat i v nasledujicich dnech.
Situaci nadéle aktivné fesime a spolupracujeme s bezpeénostnimi odborniky, dohledovymi orgény i orgény innymi v trestnim fizeni.

5. Musim kvili incidentu rusit nebo ménit svou pojistnou smlouvu?

Ne. Samotny incident neni divodem pojistnou smlouvu rusit ani provadét jeji zmény a nemé zadny vliv na platnost Vasi pojistné ochrany,
ani rozsah pojistného kryti.

6. Na co si mdm dat pozor?
Nikomu nesdélujte sva hesla, PIN kédy ani jednorazové ovérovaci kédy. Nenechte se tlacit k rychlému rozhodnuti. Bud'te

obezfetni i tehdy, kdyz volajici znd Vase osobni Udaje — samo o sobé& to nepotvrzuje, ze skutecné komunikujete se Simplea pojistovnou,
Vasgim poradcem nebo Vasi bankou. Neklikejte na odkazy a neotevirejte pfilohy z neoekévanych e-maild &i zprév a nezadévejte

do nich Z&dné své Gdaje. Na zékladé neovérené vyzvy neprovadéjte zadnou platbu ani zménu platebnich dajd, i kdyby vyzva pisobila
ddvéryhodné.

7. Jak pozném, Ze mi opravdu vola Simplea pojistovna?
Pokud méte jakoukoli pochybnost, hovor ukonZete a ovéfte si totoznost volajictho zp&tnym dotazem na svého poradce nebo na nase
oficidIni kontakty uvedené nize a na www.simplea.cz/kontakty.

8. PFiSel mi e-mail nebo SMS od Simplea pojistovny. Co mam délat?

Pokud Vés zprava vyzyvé k piihlaseni, zadani Udajd, platbé &i rychlému jednani, na odkazy neklikejte a zpravu si nejprve ovérte
prostfednictvim nasich kontaktd na www.simplea.cz. Do klientského portalu se prihlasujte pfimo pres oficidIni stranky
www.mojesimplea.cz.

9. Musim si kvuli incidentu ménit heslo nebo doklady?

Ano, doporu¢ujeme zménu hesla do klientského portélu. Jedna se o preventivni opatfenf; vzhledem k prihlasovani s potvrzovénim
pres SMS je zajisténo, Ze ani pfi znalosti hesla se pfipadny Gtoénik do portalu nedostane. Obecné doporucujeme nepouzivat stejné
heslo pro vice sluzeb a heslo nikdy neménit prostrednictvim odkazu z neocekavané zprévy.
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10. MiZe si nékdo na zakladé téchto idaji na mé vzit pujéku nebo se za mé vydavat?

Samotné osobni & smluvni Udaje standardné nestadi k ziskani Gvéru nebo pistupu k Vademu bankovnimu G&tu — k tomu jsou obvykle
potfeba dal3i ovéfovaci Udaje. Doporucujeme ale zvy3enou obezfetnost vici neobvyklé komunikaci a pokusdm o ovéfeni Vasi identity.

11. Co mam délat, pokud zaznamendm podeziely telefonat nebo zpravu?

Nic nepotvrzujte, nesdélujte pristupové ani autorizacni Udaje, neposilejte penize a komunikaci ukoncete. Nésledné si pozadavek ovérte
prostfednictvim nasich kontaktd na www.simplea.cz. Pokud jste jiz Udaje poskytli nebo na zékladé podezielé komunikace provedli
platbu, kontaktujte neprodlené prislunou banku.

Zdravotni a jiné citlivé udaje
12. Co mohou Utoénici udélat s mou lékaFskou zpravou nebo zdravotnim dotaznikem?

Jde o citlivé informace o Vagem zdravotnim stavu. Rizikem pro Vas mize byt jejich mozné vyuZiti Gtocnikem k vérohodng&jsi podvodné
komunikaci, proto doporuujeme zvy3enou obezfetnost.

13. Mohou byt mé zdravotni idaje zvefejnény na internetu?

Takovou moznost bohuzel nelze zcela vylouéit. V tuto chvili ale neni divod predpokladat, Ze ke zvefejnéni Vasich konkrétnich Gdajd
skuteéné dojde. Situaci nadéle provéfujeme a Fedime se viemi prislusnymi orgény.

14. MGzZe mé nékdo pomoci informaci z |ékaFské zpravy vydirat?
Teoreticky miZe dojit i k pokusu o zneuZiti citlivych informaci, i kdyZ to nenf automatickym disledkem dniku dat. Pokud by Vas kdokoli
kontaktoval s vyhrizkou nebo pozadavkem na penize, nereagujte na jeho pozadavky a neprodlené kontaktujte Policii CR.

15. Mize nékdo zavolat mému lékafFi a ziskat dalsi informace?

MuZe se o to pokusit, nicméné zdravotnické zafizeni mé vlastni povinnost chranit Vase zdravotni idaje a ové&fovat oprévnéni osob,
kterym informace poskytuje. Samotné drzeni kopie Iékarské zpravy neopraviiuje nikoho k ziskani dalsich zdravotnich ddaja.

16. MiZe nékdo tyto informace vyuZit proti mné u jiné pojistovny?
Samotné ziskéni Vasi |ékarské zprévy nedavé Gtocnikovi opravnéni jednat Vasim jménem nebo ménit Vase pojistné smlouvy.
Doporuujeme ale zvysenou pozornost, pokud by Vés nékdo kontaktoval a znal konkrétni informace o Vagem zdravotnim stavu.

17. Jak poznam, Ze nékdo moje Gdaje zneuZiva?

Pozornost vénujte predeviim komunikaci, ve které nékdo vyuzivé neverejné informace o Vagem zdravotnim stavu k ziskéni Vasi
ddvéry a nasledné po Vés pozaduje napiiklad penize, piistupové Gdaje nebo autorizacni kéd. V takové situaci komunikaci ukoncete
a kontaktujte nas prostrednictvim nasich kontaktd nize.

Omlouvame se za tuto nepfijemnou situaci a za starosti, které Vam v jejim dusledku vznikly.
Bezpeénost Vasich Gidaji bereme mimoradné vainé, a i proto Vam incident komunikujeme co nejotevienéji.

Kontakty
S pripadnymi dotazy se miZete obrétit na nasi bezplatnou linku +420 800 023 074 nebo ndm napsat na info@simplea.cz.

s I m I eq Tiirkova 2319/5b +420 800 023 074
[ ] 149 00 Praha 4 info@simplea.cz www.simplea.cz

IC 07880014, zapsana v OR vedeném M&stskym soudem v Praze pod sp. zn. B 24193.


https://www.simplea.cz
mailto:info%40simplea.cz?subject=%C4%8Casto%20kladen%C3%A9%20ot%C3%A1zky%20k%20bezpe%C4%8Dnostn%C3%ADmu%20incidentu

