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v k I d 4 4 k Casto kiaden otézky
casto kladene otazky.

k bezpecnostnému incidentu

V tomto dokumente nijdete odpovede na najéastejSie kladené otézky tykajice sa bezpe&€nostného
incidentu a moZného Uniku osobnych tdajov.

VSeobecné otazky

1. Aké konkrétne idaje mohli uniknGt?

Presny rozsah momentélne nepozndme a nadalej situéciu skimame. Ako preventivne opatrenie preto uprednostriujeme maximéalny
mozny rozsah, teda ze mohli uniknit identifikacné a kontaktné Udaje, Udaje o poistnej zmluve a stvisiaca dokumentécia (napriklad
hlasenie poistne] udalosti, zdravotny dotaznik alebo lekarske spravy) a historické hovory z klientskeho centra do roku 2021.

2. Kto stoji za Gtokom?

VySetrovanie incidentu ukézalo, Ze za Gtokom stoji medzindrodné organizované skupina. Nad'alej aktivne rieSime situéciu v spolupréaci s
bezpelnostnymi expertmi, dozornymi orgdnmi a organmi innymi v trestnom konani.

3. Ako doslo k Uniku dat?

Neslo o priamy Utok na nase interné systémy. Kyberneticky Gtok typu ransomware najprv zasiahol dodévatela, ktory nam poskytuje Cast
technickej infragtruktury. Vdaka nemu sa Gtoénici dostali aj k Casti naej IT infrastruktdry, a tym aj k niektorym osobnym tdajom nasich
klientov.

4. Co robi poistoviia Simplea na ochranu klientov?

Klienti, ktorych osobné tdaje mohli byt tymto incidentom dotknuté, st neustéle informovani nami alebo prostrednictvom nasej finanénej
skupiny formou individuélnej e-mailovej komunikacie. Vzhladom na rozsah incidentu méze byt ozndmenie dorucené aj v nasledujicich
drioch. Nadalej aktivne rieSime situdciu a spolupracujeme s bezpecnostnymi expertmi, dozornymi orgdnmi a orgadnmi ¢innymi v trestnom
konani.

5. Musim zrusit alebo zmenit svoju poistnd zmluvu kvéli incidentu?

Nie. Samotnd udalost nie je dévodom na zrusenie poistnej zmluvy alebo jej zmeny a nemé vplyv na platnost Vase] poistnej ochrany ani
rozsah poistného krytia.

6. Na &o by som si mal davat pozor?

Nezdiel'ajte svoje hesl3, PIN kédy ani jednorazové overovacie kédy s nikym. Nenechajte sa tlacit na rychle rozhodnutie. Bud'te
opatrni, aj ked' volajici pozné Vase osobné Udaje — to samo o sebe neznamend, Ze skutoéne komunikujete s poistoviiou Simplea, Vasim
poradcom alebo bankou. Neklikajte na odkazy ani neotvérajte prilohy z neoakévanych e-mailov alebo sprév a nezadévajte do nich
Ziadne svoje Udaje. Nerobte Ziadne platby ani nemerite svoje platobné Udaje na zéklade neoverenej Ziadosti, aj ked' sa Ziadost zdé
ddveryhodna.

7. Ako zistim, & ma naozaj vola poistoviia Simplea?

Ak méate akékolvek pochybnosti, ukoncite hovor a overte si identitu volajuceho prostrednictvom svojho poradcu alebo nagich oficialnych
kontaktov uvedenych niZsie a na www.simpleapoistovna.sk/kontakty.

8. Dostal som e-mail alebo SMS od poistovne Simplea. Co mam robit?

Ak Vas sprava Ziada o prihlasenie, zadanie Udajov, platbu alebo rychle konanie, neklikajte na odkazy a najskér si spréavu overte cez nase
kontakty na www.simpleapoistovna.sk. Prihléste sa priamo do klientského portalu cez oficialnu webovi strénku www.mojasimplea.sk.

9. Musim si kvéli incidentu zmenit heslo alebo dokumenty?
Ano, odportcame zmenit heslo do klientskeho portélu. Ide o preventivne opatrenie; vdaka prihldseniu pomocou SMS potvrdenia je isté,
Ze aj pri znalosti hesla nebude mat potenciélny Gtocnik pristup do portélu. Vo vieobecnosti odpori¢ame nepouzivat rovnaké heslo pre
viaceré sluzby a nikdy nemenit heslo cez odkaz z neocakéavanej spravy.
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10. MéZe si niekto na miia vziat péZi¢ku alebo sa vydavat za miia na zaklade tychto informacii?

Osobné alebo zmluvné Udaje samy osebe nestacia na ziskanie pdzicky alebo pristup k bankovému Gétu — zvy&ajne su potrebné dalsie
overovacie Udaje. Odporiame viak zvysenl opatrnost vo&i nezvycajnej komunikécii a pokusom overit Vasu identitu.

11. Co mam robit, ak dostanem podozrivy telefonat alebo spravu?

Ni¢ nepotvrdzujte, nezverejiiujte pristupové alebo autorizaéné Udaje, neposielajte peniaze a ukonéite komunikéciu. Potom overte Ziadost
cez nade kontakty na www.simpleapoistovna.sk. Ak ste uz poskytli Gdaje alebo uskuto&nili platbu na zéklade podozrivej komunikacie,
okamzite kontaktujte prislugnd banku.

Zdravotné a iné citlivé Gdaje

12. Co méZu Gtoénici urobit s mojou lekarskou spravou alebo zdravotnym dotaznikom?

Ide o citlivé informacie o Vagom zdravotnom stave. Rizikom pre Vas méZe byt, Ze Vas Gtocnik vyuZije na déveryhodnej§iu podvodni
komunikaciu, preto odportcame zvyseni opatrnost.

13. MéZu byt moje zdravotné Gdaje zverejnené na internete?

Bohuzial, tito moznost nemozno Uplne vylUgit. V tejto chvili viak nie je dévod predpokladat, Ze Vase konkrétne Udaje budi skutoéne
zverejnené. Situciu nadalej preverujeme a riedime so vietkymi relevantnymi organmi.

14. MéZe niekto pouZit informacie z lekarskej spravy na vydieranie miia?

Teoreticky méze dojst aj k pokusu o zneuZitie citlivych informéacii, hoci to nie je automaticky désledok Uniku Udajov. Ak Vas niekto
kontaktuje s hrozbou alebo poziadavkou na peniaze, neodpovedajte na jeho Ziadosti a okamZite kontaktujte policiu Slovenske] republiky.

15. MéZe niekto zavolat méjmu lekarovi pre viac informacii?

MéZe sa o to pokusit, ale zdravotnicke zariadenie ma vlastni povinnost chrénit Vase zdravotné Udaje a overovat opravnenia oséb,
ktorym tieto informécie poskytuje. Samotné vlastnictvo képie lekérskej sprévy nikomu nedéva pravo ziskat dalsie zdravotné Gdaje.

16. MéZe niekto poufZit tieto informéacie proti mne v inej poistovni?
Samotné ziskanie Vasej lekéarskej spréavy nedéva Gtoénikovi prévomoc konat vo Vasom mene alebo menit Vase poistné zmluvy.
Odporicame viak zvysend pozornost, ak Vas niekto kontaktuje a pozné konkrétne informéacie o Vasom zdravotnom stave.

17. Ako zistim, &i niekto zneuZiva moje data?

Venujte osobitnl pozornost komunikécii, pri ktorej niekto pouZiva verejné informécie o Vasom zdravotnom stave, aby si ziskal Vasu
déveru, a nasledne Vés poziada napriklad o peniaze, pristupové Udaje alebo autorizaény kod. V takejto situacii ukonéite komunikéaciu a
kontaktujte nés prostrednictvom nasich nizsie uvedenych kontaktov.

Ospravedlfiujeme sa za tdto neprijemni situdciu a za obavy, ktoré z nej vznikli. Bezpe&nost Vasich tidajov
berieme mimoriadne vaZne, preto Vam incident komunikujeme €o najotvorenejsie.

Kontakty

Ak méte k incidentu akékolvek otézky, méZzete nés kontaktovat na nagej bezplatnej linke +421 800 900 888 alebo ném napisat
na info@simpleapoistovna.sk.
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