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Informace o incidentu

informace o incidentu.

Informace o bezpecnostnim incidentu a doporuceni k obezfetnosti

V tomto dokumentu naleznete zakladni informace o bezpeénostnim incidentu souvisejicim s kybernetickym
utokem na IT infrastrukturu Simplea pojistovny a doporuéeni ke zvy$ené obezfetnosti.

Co se stalo

Dne 23. 8. 2026 zaznamenal néds dodavatel &4sti technické infrastruktury kyberneticky Gtok typu ransomware, ktery zaséhl i €ast IT infrastruktury
nasf spoleénosti Simplea pojistovna. lhned po zjisténi Gtoku jsme spolené s dodavatelem a s pomoci externich bezpenostnich odborniki zacali
intenzivné pracovat na minimalizaci skod. V&c jsme také oznamili Ufadu pro ochranu osobnich tdajt, Ceské nérodni bance a prostednictvim
dodavatele Narodnimu Gfadu pro kybernetickou a informaéni bezpe&nost. Dodavatel také podal trestni ozndmeni na neznamého pachatele.

Provoz spolecnosti Simplea pojistovna nebyl prerugen, jen v &sti &innosti omezen. Utognici se viak bohuZel dostali k osobnim tdajam.

Jaké udaje mohly byt dotéeny

V tuto chvili stéle probihé podrobné vyhodnocovani incidentu a neméme s jistotou potvrzeny presny rozsah osobnich tdajd, které mohly byt
Utoéniky ziskény. Preventivné tedy informujeme o maximéalnim mozném rozsahu osobnich Gdajd, které mohli Gtoénici ziskat. Jedna se zejména o
identifikaéni a kontaktni Udaje klientd, Udaje souvisejici s pojistnymi smlouvami, véetn& souvisejici dokumentace (napiiklad hlageni pojistné udalosti
nebo osobni dotaznik) a historické hovory z klientského centra (do roku 2021).

Doporuceni k obezfetnosti

V souvislosti s podobnymi incidenty se ¢as od Easu objevuji pokusy zneuZit situaci prostfednictvim tzv. sociélnfho inZzenyrstvi — tedy podvodnych
telefonatl, e-maill & SMS zprav od podvodniky, ktefi se vydavaji za Vadeho poradce, spolegnost Partners, pojistovnu Simplea, banku nebo jinou
divéryhodnou instituci. Doporuéujeme Vam proto:

@ nikomu nesdélovat hesla, PIN kédy, pristupové Gdaje ani jednorazové ov&fovaci kédy — o tyto Gdaje Vas nikdy nezadame telefonicky ani
e-mailem,

@ pokud budete mit jakoukoli pochybnost, ové&fit si totoznost volajictho zp&tnym dotazem na svého poradce nebo na oficialnf kontakty
spole¢nosti Partners & Simplea pojidtovn

@ neklikat na odkazy ani neotevirat prilohy z neoZekavanych e-mailti & zprav a nezadévat do nich z4dné ddaje,
@ neprovadét zadnou platbu ani zménu platebnich & bankovnich Gdajii na zékladé neovéiené vyzvy, i kdyby plsobila divéryhodng,

@ v pripadé jakékoli pochybnosti nebo podezfelé komunikace se obrétit pifmo na svého poradce nebo na nas.

Co délame dal

Klienty, jejichZ osobni Udaje mohly byt timto incidentem dot&eny, prib&zn& informujeme individualni e-mailovou komunikaci rozesflanou
prostfednictvim skupiny Partners. Vzhledem k rozsahu incidentu miZe doru€eni ozndmenf probihat i v nasledujicich dnech.

Situaci nadéle aktivn& fedime a spolupracujeme s bezpe&nostnimi odborniky, dohledovymi orgény i organy &innymi v trestnim fizenf,

Kontakt

S pripadnymi dotazy se mizete obrétit na nasi bezplatnou linku +420 800 023 074 nebo ném napsat na info@simplea.cz.

Omlouvame se za tuto nepfijemnou situaci a za starosti, které Vam tim zpusobujeme.
Bezpe&nost Vasich idaji bereme mimoradné vazné, i proto incident komunikujeme co nejotevienéji.
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